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TERMO DE ADESAO - SERVICO DE VOZ

Por meio do presente Termo de Ades3o, vimos solicitar a adesao ao sarvigo V2 TOTAL da COMPANHIA DE TELECOMUNICAGOES
DO BRASIL CENTRAL, prestadora de servicos de telecomunicacfes, inserita no CNPJ n @ 71.208.516/0001-74, com sede na Rua José
Alves Garcia, n.2 415, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais, doravante denominada de ALGAR TELECOM.

L.1. A prestacio do servico VOZ TOTAL serd feita com base no Contrate de Prestagdo de Servicos e Condicoes Especificas do
servige, dispaniveis no site www.cthe com.br e ainda, registrados no Cartério de Registro de Titulos @ Documentos da comarca de
Uberlandia - MG, seb o n.2 3159725,

1.2. . Caso o CLIENTE precceda a denancia, mediante envio de notificagdo por ascritc 3 ALGAR TELECOM com 30 (trinta) dias de
antececencia, solicite downgrode ou der rausa a rescisdo efou interrupcdo do SERVICO. ficara sujeito ac pagamento de multa
pEnsalonia correspondente a um percentual de 30% (trinta por cento), calculada com base na media das tltimas 3 (trés) faturas
emitidas pela ALGAR TELECOM, multiplicado pela quantidade de meses remanescentes para término da vigéncia contratual,
1.2.1. O pagamento daz multa estipulada no item acima se dara de uma unica vez, depois de transcorridos 30 {trinta) dias da
comunicacaa da denlncia, downgrade ou rescisio contratual.
1.2.2. A multa referente a solicitacdo de downgrade correspondera a um percentual de 30% (trinta por cento) calculada sobre a
diferenga entre as prestacdes inicialmenta contratadas e as povas prestagdes ajustadas.

s

1.3. Quando o projeto de prestacdo de servigos contratado entre as partes contemplar o subsidio de PABX, este instrumento
deverd ser adquirido de terceiro pelo CONTRATANTE, as suas expensas, devendo apresentar a nota fiscal deste a CONTRATADA,
a qual promovera desconto deste valor, de forma parcelada, nas primeiras 15(quinze) faturas mensais, no valor de RS
1.000,00(Hum mil reais) cada parcela, totalizando RS 15.000,00{quinze mil reaisjdo contrato, restituinde este valor a
CONTRATANTE em forma de servico de voz.

1.4. A ativacdo do(s} servigo(s) ficara sujeita a viabilidade téenica, andlise financeira e de crédito, bem como a apresentagao e
analise dos documentos do Cliente.

1.5. Decfaro que conhego os termas e condicdes descritas no Contrato de Prestacio de Servico e Condigdes Especificas do Servico,
registrados sob o n.2 3158725 no Cartério de Registro de Titulos e Documentas da Camarca de Uberlandia, Estado de Minas Gerals.
DBeclaro ainda, que os procuradores e/ou representantes legais abaixo subscritos encontram-se devidamente constituidos na forma
dos respectivos Estatutes/Contratos Sociais, com poderes para assumir todas as obrigagoes ora contraidas.

1.6. O CLIENTE devera providenciar, até data de instalagdo do servico/solucdo contratado ou no prazo eventualmente informadao
pela ALGAR TELECOM, toda infraestrutura necessaria para recebimento, instalaco e utilizacdo do servigo/solucio contratado,
incluindo, mas ndo se limitando a rede interna, torres, péra-raios etc, observando integralmente os requisitos tacnicos
eventualmente elaborades pela ALGAR TELECOM.
1.6.1. Caso o CLIENTE ndo tenha providenciado toda a infraestrutura necessdria, de acordo com as regras descritas no item
antericr, a ALGAR TELECOM paderd reputar o servico/solucdo contratado como aceito e realizars a ativagdo comercial do
servigo, assim entendida a disponibilizac3o do servico/solucio ao CLIENTE até que este providencie a infraestrutura necessaria,
sendo que apds a ativacdo comercial do servico a ALGAR TELECOM podera iniciar ofs) respectivo(s) faturamento do servigo na
forma e condigdes contratuais
1.6.2. Para tanto, a ALGAR TELECOM, informara o CLIENTE a respeito da ativagao comercial, informando a data que serd
considerada para inicio do faturamento do servico contratado. As informagdes e eventuais esclarecimentos poderdo ser
prestados pela ALGAR TELECOM por meio de correio eletrdnico {e-mail) ou correspondéncia,
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DADOS DO CLIENTE

Razio Social: CAIXA DE ASSISTENCIA DOS ADVOGADOS SECAQ DO PARANA

CNP: 76688936000119 [1E: [isento

Contato Comercial: iLDA Telef. 4132505816 | E-mail: ;dmin@caapr.org.
| T

R. Candido Lopes, 146 CEP 80020-060, £

. .Rua Brasilino Moura 253 cep:830540-

End. De | > |

n Instalagdo 340 , FRANQUIA DE VOZ Compl.:

| COMPARTILHADA
CEP: , [Bairro: [AHUE CENTRO | Cidade | cURITIBA [ur: [er
Erid. D& Corresond.: BR::; Brasilino Moura 253 cep:830540- Coriiph
880540- ; |

CEP: 2T e Bairro: | AHU E CENTRO Cidade | CURITIEA ’ UF: | PR

CARACTERISTICAS TECNICAS DOS SERVICOS

Nimero codigo(s) de acessals): .

VALORES DAS TARIFAS OU PRECOS:
Fixo-Fixo Local = RS 0,0457
Fixo-Fixo LDN - RS$0,1493
Fixo-Mével - RS 0,8612
Internacional - RS 0,9416
{Sujeito a alteracao conforme determinacdo ou autorizagio de orgaos reguladores)

Vigéncia da prestacdo do servico (a partir da instalacdo):
Prazo para instalacdo: ATE 60 DIAS 36 MESES

Franquia: R52.000,00

COMPARTILHADA Conta minima: R$2.000,00

Valor mensal: 2.000,00

Numero de troncos:30 TRONCOS PARA O ENDERECO Rua
Valor Instalagao: 0,00 Brasilino Moura 253 | E 60 TRONCOS PARA O ENDERECO
R. Canoido Lopes, 146

Faixa de Numeracdo:NO ENDERECO R. Candido Lopes, 146 GAMA | Nimero de ramais internos e externos: 100 PARA 0
NOVA ALGAR TELECOM, E PARA O ENDERECO Rua Brasilino Maura ENDERECO Rua Brasilino Moura 253 , £ 200 PARA O

253 PORTABILIDADE OI ENDERECO R, Candido Lopes, 146
'_PAB)( (Modelo, Fabricante):. i PABX (N” Chave)> . | Protocolo:. : Interface PABX: .
Equipamentos de Comunicacio de rMe!c -

Quantidade da Dados: . ‘ Nimero do Net Link: .
entroncamentos a 2Mbps: . ) -

Plano(s) de Servico(s) Contratado(s): . SUBSIDIO DE R$15.000,00 EM QUINZA PRCELAS DE R$1.000,00 DESCONTADOS NA
FATURA DE VOZ A PARTIR DA SEGUNDA FATURA MEDIANTE APRESENTACADQ DE NOTA FISCAL.

ENDEREGO PARA FATURAMENTO DO SERVICO(S)
Enderego.: Rua Brasilino Moura 253 cep:890540-340 E R. Candido Lopes, 146 80020-060 I N%:,

Bairro.: AHU E CENTRO | Cidade/UF.: CURITIBA PR

Nome contato financeiro.; ILDA

Telefone contato financeiro.: 4132505816 [ E-mail.: admin@caapr.org.br
Opgoes de vencimento.: ( )05 ( )15 ({ )20 { )30

Nota Fiscal Agrupada.: { )Sim ( ) Nao

Pedidos de Compra.:( }Sim { JNao | Numero do Pedido /Periodicidade. .

Prazo para Recebimento da Nota Fiscal.- .

Demais informacoes para faturamento.: .
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ANEXO | AD TERMO DE ADESAO DE SERVICOS DE VOZ
- RECOMENDACOES DE SEGURANCA DE INFORMAGCAO E PREVENCAO DE FRAUDES EM PABX -

Os PABX's s50 equipamentos de acesso e comutacdo gue permitem a interligacao e controle total de ligagdes internas (entre
ramais) e externas {rhamadas Que entram e saem). Estes 2gquipamentos possuem diversas facilidades que podem ser
Programadas e configuradas, de acorde com as necessidades dos usuarios.

Diante destzs caracteristicas e funcionalidades, estes equipamentos estio sujeitos a fraudes do tipo: ataque/invasio. Estas
fraudes tém comg abjetivo gerar trafego {ligacdes locais, nacionais e internacionais), alto tréfego, deixando todo o custo
para os clientes.

Desta forma, o tliente deve configurar de maneira adequada ¢ seu equipamento seguindo todas as recomendacfes e
melhores praticas de Seguranca que forem possiveis de serem implementados. O objetivo destas implementagdes € garantir
que o equipamento nig seja utilizado em praticas fraudulentas internas ou externas ao ambiente do cliente acarretande ao
measmo custos adicicnais.

Geralmente estas acdes fraudulentas acontecem devido as falhas e ate mesmo auséncia de configuragao de regras de
Seguranca no equipamento, que esta na responsabilidade do cliente.

Seus equipamentos.

Os ataques/invasGes de PABX podem ser realizados a partir dp proprio equipamento oy mesmo através da Internet, quando
este estiver conectado a rede publica.

Os fraudadores utilizam Programas para gerar repetidas chamadas {mdltiplas) para todos os diferentes ramais de um
PABX suscetiveis a invasao.

A partir de um ramal desprotegido/criado que possibilite completar chamadas longa distancia (DDD ou DDI), o atague é feitg
usando facilidades caomeo: siga-me, DISA, correio de vOz ou outros servicas disponives.

DISA (Direct Inward System Access); é uma fungdo que permite estabelacer uma chamada externa a partir de um telefone
axternag, como se fosse uma extensdo.

Proteger as instalagGes fisicas e logicas do PABX e a rede de ramais;

Programar o PABX para impedir ou controlar o recebimenta de ligacGes 3 cobrar;

Orientar o Centro de Atendimento (Atendentes e Telefonistas) da sua empresa para ndo completar ligagGes
externas;

Determinar restricges da destinos per ramais conforme perfil do usudrio {local; mével; DDD e bDi);
Determinar restricses de utilizagdo de correio de voz conforme perfil do usuario;

Wik K

T U S

a crigem de ligagdes externas a partir do correio de voz:
Determinar restricges de utilizagde de confaréncia canforme perfil do usudrio: ;
Determinar restricdes de acesso a facilidade DISA conforme perfil do usuario;

Alterar periodicamente a senha do acesso DISA:

Alterar as senhas sempre que ocorrer troca do quadro pessoal responsavel pela manutencio e operagdo dos/ \
Equipamentos PARX:

=5 ok A

Alterar periodicamente a senha do correio de voz; /7
Inibir via programacao no PABX ou no Correio de Voz, transteréncias internas Para outros ramais, bem com
\
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departamentos {ramais) internos:

' Disseminar entre seus colaboradores a cultura de que as informagdes de acesso e senha devem ser
confidenciais de uso exclusivo e intransferivel:

v P6r em pratica auditorias periddicas no trifego tetefanico da sua empresa, acompanhando os destinos das
chamadas nacionais e internacionais, o tempo médio dessas chamadas e as ocorréncias de ligacSes a cobrar,
tomparando com o perfil historico dessas chamadas.

V. Para os servicos de voz sobre Ip “VOIP”, utilizades normalmen-e atraves de um softphone instalado em um
computador convencional, devem ser tomadas as seguintes precaucﬁes;.\

I\
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v Garantir que4 senha de acesso 5::};'3-.de uso exclusivo e intransferivel:
2 \
v Realizar 3froca constante da senha de acesso;

v Escolhgt senhas consideradas forted e principalmente manter © computador configurade com as melhores
dhea;

L Dentre estas ores praticas incliimos a utilizagdo de software de antivirus instalado e atualizado além do
i soa‘l"t}\em comoldutras ferramentas de Seguranca.
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TERMO DE ADESAO - SERVICO DE VOZ

Bor meio do presente Termo de Adesao, vimos solicitar a adesio ao servico DDG 0800 da COMPANHIA DE TELECOMUNICACOES
DO BRASIL CENTRAL, prestadora de servicos de telecomunicages, inscrita no CNPJ n.® 71.208.516/0001-74. com sede na Rua lasé
Alves Garcia, n.2 415, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Garais, doravante denominada de ALGAR TELECOM.

1.1. A prestacdo do servigo DDG U200 sera feita com base no Contrato de Prestagdo de Servigos e Condigdes Especificas do servico,
disponiveis no site www.ctbc.com.br e ainda, registrados no Cartdric de Registro de Titulos e Documentos da comarca de
Uberlandia - MG, sob o n.2 3159725.

1.2.. Caso o CLIENTE proceda & denuncia, mediante aenvio de notificacdo por escrito 3 ALGAR TELECOM com 30 (trinta) dias de
antecedéncia, solicite downgrade ou der causa 4 rescisio efou interrupcao co SERVICO, ficard sujeito ao pagamento de multa
tompensatoria correspondente a um percentual de 30% (trinta por cento), calculada com base na media das tltimas 3 {trés) faturas
emitidas pela ALGAR TELECOM, multiplicado pela quantidade de meses remanescentes para tétmino da vigéncia contratual.
1.2.1. O pagamento da multa estipulada no item acima se dard de uma Unica vez, depois de transcorridos 30 (trinta) dias da
comunicacdo da dentincia, downgrade ou rescisio contratual.
1.2.2. A multa referente a solicitacdo de downgrade corresponderd a um percentual de 30% {trinta por cento) calculada sobre a
diferenca entre as prestagdes inicialmente contratadas e as novas prestacoes ajustadas.

1.3. Apos o decurso do prazo vigéncia inicial descrito neste instrumenta, caso nio haja manifestagdo por escrito por qualquer da
PARTES no prazo de 30 (irinta) para o seu término, as condicBes comerciais serdo renovadas automaticamente por iguais e
sucessivos periodos.

1.4. A ativagdo do(s) servico(s) ficard sujeita a viabilidade técnica, andlise financeira e de crédito, bem como a apresentacio e
analise dos documentos do Cliente.

1.5. Declaro que conhego os termos e condigdes descritas no Contrato de Prestacio de Servigo e CondicGes Especificas do Servico,
registrados sob o n.® 3159725 no Cartdrio de Registro de Titulos e Documentos da Comarca de Uberlindia, Estado de Minas Gerais.
Declaro ainda, que os procuradores e/ou representantes legais abaixo subscritos encontram-se devidamente constituidos na forma
dos respectivos Estatutos/Contratos Saciais, com poderes para assumir todas as chrigacdes ora contraidas.

1.6. O CLIENTE devera providenciar, até data de nstalagio do servigo/solugao contratado ou no prazo eventualmente informado
pela ALGAR TELECOM, toda infraestrutura necessdria para recebimento, instalacao e utilizagdo do servigo/solugdo contratado,
incluinde, mas ndo se limitando a rede interpa, torres, para-raios etc, observando integralmente ©s requisitos técnicos
eventualmente elaborados pela ALGAR TELECOM.
1.6.1. Caso o CLIENTE ndo tenha providenciado toda a infraestrutura necessdria, de acordo com as regras descritas no item
anterior, 2 ALGAR TELECOM podera reputar o servigo/solucio contratado como aceito e realizard a ativagdo comercial do
servigo, assim entendida a disponibilizacio do servigo/solugao ao CLIENTE até que este providencie a infraestrutura necessaria,
sendo gue 2pos a ativagio comercial do servigo a ALGAR TELECOM poderd iniciar o(s) respectivols) faturamenta do servico na
forma e candigdes contratuais.
1.6.2. Para tanto, a ALGAR TELECOM, informard o CLIENTE a respeito da ativacdo comercial, informando 3 data que serd
considerada para micio do fatwramento do servigo contratado. As informagdes e eventuais esclarecimentos poderdo ser
prestados pela ALGAR TELECOM por meio de correio eletronico {e-maif) ou comrespondéncia.

DADOS DO CLIENTE

Razdo Social: CAIXA DE ASSISTENCIA DOS ADVCGADOS SECAO DO PARANA
CNPJ: 76688936000119 he: .

Contato Comercial: | ILDA Telef. | 4132505816 E-mail. :f"“”@“aap"mg‘
End. De Instalagdo: Rua Brasilino Moura 253 Compl.:

CEP: g054934 Bairro: ; AHU Cidade | CURITIBA EUF: PR

End. De Correspond.: | RUA BRASILINO MOURA 253 ; Compl. N

CEP: | 2054035 | sairro: | AHU .[ Cidade ! CURITIBA . UF: | PR




S

[
Algar
CONT - CRCTB.00018-2014 Telecorn

CARACTERISTICAS TECNICAS DOS SERVICOS

Numero codigo(s) de acesso(s): .

VALORES DAS TARIFAS QU PRECOS:
Fixo-Fixo Local - RS 0,1263
Fixo-Fixo LDN - RS 0,2045
Fixo-Movel -~ RS 1,2065
Internacional - RS.

{Sujeito a alteragdo conforme determinacdo ou autorizacdo de 6rgaos reguladores)

Vigéncia da prestacao do servico (a partir da instalacdn):

Prazo para instalacao: 30 DIAS | 36 MESES
H
1
Valor mensal: R$300,00 “nain _Jﬁan_qui: R%300,00 ! Conta minima: RS300,00
Valor Instalagdo: RS0,00 ] | Numere de troncos:EM CIMA DO VOZ TOTAL DA ALGAR
Faixa de Numeracao:PORTABILIDADE DO 08006452005 | Numero de ramais internos e externos:.
PABX (Modelo, Fabricante):.. | PABX (N°Chave}> . | Protocolo:. | Interface PABX: . ]
| Equipamentos de Comunicacio de

M de Transmissio: v :
Quantidade de Dados: . b ST Numero do Net Link: .

entroncamentos a 2Mbps: .
Plano(s} de Servigo{s) Contratado(s): .

ENDEREGO PARA FATURAMENTO DO SERVICO(S)

Endereco.: Rua Brasilino Moura 253 N®.-.

Bairro.: AHU Cidade/UF.: CURITIBA PR
Nome contato financeiro.: ILDA

Telefone contato financeiro.: 4132505816 ' K E-mail.: admin@caapr.org.br

omes'devencimen‘to{:_(___.;-05 (715 ( )20 ( )30

Nota Fiscal Agrupac}a;;( ) Sim {( }Néo.

Pedidos de Compra.:( )Sim { )Nae || Namero do Pedido /Periodicidade.: .
I AN Vi et . S
Prazo para R/(cehimento da Nola Fiscal.:/.

i
Demais info{maqﬁes paj aturamenlo.}'/.
i

CURITIBA 21 DRJANEIRO D

Assinatura CLIENTE: —

Nome:
Cargo:

Assinatura ALGAR TELECOMT_\ F-AU*
/Nomk}: Nome: ‘/ 1
Cargo: Cargo: S
Testemunhas: L
Nome: TTADrdxe 8.7 05447 Nome: *\ \ \ "

S ———— %
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ANEXO | AO TERMO DE ADESAO DE SERVICOS DE VOZ

- RECOMENDAGOES DE SEGURANCA DE INFORMAGAOQ E PREVENCAO DE FRAUDES EM PABX -

e : - 3 ; (.
Os PABX's s3o equipamentos de ACesso @ comutacdo que permitem 3 interligagdo e contrale total de ligages internas (entre
ramais) e externas {chamadas Que entram e saem). Estes equipamentos possuem diversas facilidades gue podem ser
programadas e configuradas, de acordo com as necessidades dos usuarios.

Diante destas caracteristicas e funcionalidades, estes equipamentos estdo sujeitos a fraudes do tipo: atague/invasdo. Estas
fraudes tém como objetivo gerar trafego (ligacdes locais, nacionais 2 internacionais), alto trifego, deixando todo o custo
para os clientes.

Desta forma, o cliente deve configurar de maneira adequada o seu equipamento seguindo todas as recomendagdes e
melhores praticas de seguranca que forem possiveis de serem implementados. O objetivo destas implementagdes é garantir
que 0 equipamento ndo seja utilizado em praticas fraudulentas internas ou externas ao ambiente do cliente acarretando ao
mesmo custos adicionais.

Geralmente estas agdes fraudulentas acontecem devido 3s falhas e até mesmo auséncia de configuragdo de regras de
Seguranca no equipamento, que esta na responsabilidade do cliente.

Alguns clientes contratam empresas especializadas com conhecimentos de Sepuranca para manutengdo/configuragio de
S2Us equipamentos.

Os ataques/invasdes de PABX podem ser realizados a partir do praprio equipamento ou mesmo atraves da Internet, quando
este estiver conectado a rede publica.

Os fraudadores utilizam programas para gerar repetidas chamadas {multiplas) para todos os diferentes ramais de um
PABX suscetiveis 3 invasio.

A partir de um ramal desprotegido/criado que possibilite completar chamadas longa distincia {DDD ou DDI), o ataque € feito
usando facilidades como: siga-me, DISA, correio de voz Ou outros servigos disponiveis.

DISA (Direct inward System Access): é uma funcio que permite estabelecer uma chamada externa a partir de um telefone
externo, como se fosse uma extensan

Diante do risco de fraude para os equipamentos PABY, a Algar Telecom recomenda uma série de agdes/procedimentos para
prevengao destas fraudes:

v Proteger as instalacGes fisicas e |ogicas do PABX e a rede de ramais;

v Programar o PABX para impedir au controlar o recebimento de lipagGes a cobrar;

< Orientar o Centro de Atendimento (Atendentes e Telefonistas) da sua empresa para n3o compietar ligagbes
externas:

v Determinar restricGes de destinos por ramais conforme perfil do usudrio (local; mével; DDD e DDI);

v Determinar restricBes de utilizagdo de correio de voz canforme perfil do usudrio;

v Alterar periodicamente a senha do correio de voz;

v Inibir via programagio no PABX ou no Correio de Vo, transferéncias internas para outros ramais, bem como
a origem de ligagBes externas a partir do correio de voz:

v Determinar restricdes de utilizagio de conferéncia conforme perfil do usuario;

v Determinar restriges de acesso a facilidade DISA conforme perfil do usuario;

v Alterar periodicamente a senha do acesso DISA:

v Alterar as senhas sempre que ocarrer troca do Guadro pessoal responsavel pela manutencao e operacdo dos
equipamentos PABX;

v Impedir a transferéncia de chamadas recebidas na central de atendimento da sua empresa (0800} para outros
departamentos (ramais) internos:

v Disseminar entre seus colaboradores a cultura de que as informagdes de acesso e senha devem ser
confidenciais de uso exclusivo e intransferivel:

v Por em pratica auditorias periadicas no trafego telefdnice da sua empresa, acorrpanhando os destings das
chamadas nacionais e internacionais, o tempo médio dessas chamadas e as ororréncias de ligagdes a cobrar,
comparando com o perfil historico dessas chamadas.

v Para os servicos de voz sobre IP “VOIP”, utilizados normalmente através de um softphone instalado em um
computador convencional, devem ser tomadas as seguintes precaugdes:

g Garantir que a senha de acesso seja de uso exclusivo e intransferivel:

v Realizar a troca canstante da senha de acesso;
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Dentre esfas melhgres praticas incluimos a utilizagdo de software de antivirus instalado e atualizado além do
m\csmé outras ferramentas de seguranca.
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